UY BAN NHAN DAN CONG HOA XA HOQI CHU NGHIA VIET NAM

QUAN KIEN AN Poc 1ap - Tw do - Hanh phic
S6:106 /KH-UBND Kién An, ngay 12 thang4 nam 2023
KE HOACH

Héi nghi tuyén truyén, quan triét cic vin ban quy dinh vé cong tic
bao dam an toan, an ninh mang va dién tip vé phong,
chong tan cong mang trén dia ban quan

Uy ban nhéan dan quan Kién An xay dung ké hoach t6 chtic hoi nghi tuyén
truyén, quan triét cac vin ban quy dinh vé cong tac bao dam an toan, an ninh
mang Vva dién tip vé phong, chéng tan cong mang trén dia ban quan nim 2023
nhu sau:

I. CAN CU THUC HIEN

- Nghi quyét s6 30-NQ/TW ngay 25/7/2018 cta Bo Chinh tri vé Chién luoc
An ninh mang quéc gia; Ké hoach s6 469/KH-BCA ngay 22/9/2022 ciia B6 Cong
an vé viéc trién khai thuc hién Nghi dinh s6 53/2022/ND-CP ngay 15/8/2022 cua
Chinh phui quy dinh chi tiét mot s6 diéu cta Luat an ninh mang;

- Ké hoach s6 271/KH-UBND ngay 12/8/2019 cta Uy ban nhan dan thanh
phé vé thuc hién Ké hoach s6 177-KH/TU ngay 29/5/2019 ciia Thanh uy Hai
Phong vé viéc thuc hién Nghi quyét s6 30-NQ/TW ngay 25/7/2018 ctia B6 Chinh
tri vé Chién lugc An ninh mang quéc gia; Thong bao s6 661/TB-UBND, ngay
11/11/2022 cua Uy ban nhan dan thanh phd thong bao két luan cua dong chi Pho
Bi thu Thanh ty - Chi tich Uy ban nhan déan thanh phd Trudng tiéu ban An ninh
mang thanh phd tai hoi nghi tuyén truyén, quéan triét cac van ban quy dinh vé
cong tic dam bao an toan an ninh mang va dién tap vé phong chdng tan cong
mang trén dia ban thanh ph Hai Phong.

- Chi thi s6 08-CT/QU ngay 08/3/2022 ctia Ban Thuong vu Quan uy vé
Chuyén d6i s6 quan Kién An dén nam 2025, dinh huéng dén nim 2030; Chuong
trinh hanh dong s6 01 CTr-UBND ngay 17/02/2023 vé thyc hién Chi dé nim
2023 ctia quan “Pay manh chinh trang d6 thi - Thu hat dau tu - Thyc hién chuyén
d6i s6”. Cac Ké hoach ctia Uy ban nhan dan quan gom: s6 51/KH-UBND ngay
03/03/2013 vé& Chuyén d6i s6 quan Kién An nam 2023; sé 53/KH-UBND ngay
03/03/2023 Truyén théng vé chuyén d6i sé nam 2023; s 75/KH-UBND ngay
21/3/2023 vé tuyén truyén cai cach hanh chinh nam 2023 va Ké hoach cai cach
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hanh chinh nha nuéc quan Kién An nim 2023 ban hanh kém theo Quyét dinh s
44/QDB-UBND ngay 12/01/2023.

Il. MUC PiCH, YEU CAU

1. Tiép tuc quan tri¢t noi dung va dé ra céc bién phap thuc hién c6 hi¢u qua
Nghi quyét 30 NQ/TW ctia Bo Chinh tri vé Chién luoc An ninh mang qubc gia
dén cap uy, chinh quyén cac cap nham phat huy sttc manh cta ca hé théng chinh
tri thuc hién Chién luoc An ninh mang quéc gia tai quan Kién An thanh phé
Hai Phong.

2. Tuyén truyén, tap huan cho can bd, cong chirc, vién chirc va ngudi lao
dong cac co quan don vi trén dia ban quan nham nang cao nhan thuc vé an toan
thong tin, an ninh mang; mat ) k¥ nang nhan dién, danh gia dé giam thiéu rti ro
gdy mat an toan an ninh thong tin trong thuc thi cong vu trén méi truong mang;
ting cuong kha ning thich ung, tinh sin sang, chi dong, linh hoat tng pho, xtr
ly, khic phuc hau qua, giam thiéu thiét hai cac sy ¢6 an ninh mang; phong, chong
tan cong mang trén dja ban quan.

3. Chuan bi cac phuong an bao vé nham giam thiéu rii ro, bao dam cac heé
théng thong tin hién c6 luén dugc an toan trong qua trinh dién tap; xdy dung
phuong 4n du phong xir 1y rai ro va sin sang tmg ctru khi xay ra trong twong lai.

111. NOI DUNG HQI NGHI

1. T6 chirc cong tic tuyén truyén, quan triét

T6 chirc quan triét cac vin ban quy dinh vé cong tac bao dam an toan, an
ninh mang; Chién lugc an ninh mang quéc gia; Luat an ninh mang va cac van
ban lién quan.

- Tuyén truyén vé cong tac phong, chong tdi pham st dung cong nghé cao
trong tinh hinh hién nay.

- Tuyén truyén, cung cap tai liéu dé ning cao nhan thirc clia cic tang 1op
nhan dén trong cong tac bao dam an ninh thong tin c4 nhan va y thirc dau tranh
phong, chdng vi pham phap luat vé an ninh mang va t6i pham st dung cong nghé
Cao.

2. T6 chire dién tip phong, chong tin cong mang

- Noi dung dién tap:
STT Noi dung Thoi lwgng
I. Tap huan nhan thic an toan thong tin cho 30 phut
hoc vién




1) Thong tin an ninh mang

- Sy kién an ninh mang quéc té (Costa rica bi
nhom hacker tan pha va hacker tan cong vao
mang ludi duong ong dan dau 6 My)

- Sy kién an ninh mang trong nudc (s viéc
Vietnam Airlines bi tan cong nam 2016 va viéc
Website hop tac x@ ngan hang Hop tac xa Viét
Nam bi hack)

- Sb liéu nam 2022 vé céc cudc tan cdng an ninh
mang trén ca nudc

2) Pho bién cac budc tan cong co ban cia Hacker
- Tham do (Reconnaissance)

- Quét hé thdng (Scanning)

- Chiém quyén diéu khién (Gainning access)

- Duy tri diéu khién hé théng (Maitaining access)
- X04 dau vét (Clearning tracks)

I1. Demo kich ban md phéng tan cong:

, ’ 30 phat
1) M& hoa tong tien (Ransomeware)
2) An Cap mat khau bang hinh thuc thu thap
théng tin ban phim(Keylogger)
3) Chiém quyén diéu kién may tinh ca nhan
111. Khuyén nghi cho nguoi diing 40 pht

1) Thiét lap may tinh an toan:
- Mat khau dt manh
- Thao gd cac chuong trinh khong can thiét
- Kich hoat tuong Itra bao vé ca nhan
- Nang cdp phan mém va hé diéu hanh
Windows
- Cai dat phén mém diét virus
2) Huéng dan nhan biét phong chong Thu rac,
thu gia mao
3)An toan khi str dung mang khéng day cong
cong
4)Huéng dan st dung mang xa hoi an toan:
Email, facebook



https://vi.wikipedia.org/wiki/Keylogger
https://vi.wikipedia.org/wiki/Keylogger

IVV. Lam bai thu hoach 20 phat
20 cau hoi vé An toan thong tin

3. Thanh phan

* Pgi biéu thanh phé

- Pai dién lanh dao: Cong an Thanh Phd, Ban Tuyén gido Thanh uy, So
Théng tin va Truyén théng, So Noi vu, Van phong Uy ban nhan dan thanh phé.

- C4c dong chi 1anh dao, chuyén vién céc Ban xay dung Dang, Vian phong
Thanh uy theo doi quan.

* Pai biéu qugn va co’ S6

- Thudng truc Quan ay; Lanh dao Hbi dong nhan dan, Uy ban nhan dan quan;

- Cac dong chi Uy vién Ban Chap hanh Pang bo quan;

- Lanh dao cac Ban x@y dung Bang, Vian phong Quan uy; Ban chuyén trach
Hoi ddng nhan dan quan; Trung tdm Chinh tri quan; Uy ban Mt tran T6 qudc va
cac t6 chie chinh tri - x4 hoi quan;

- Lanh dao va cong chuec - vién chac (phu trdch CNTT, quan tri mang, bé
phan Mét cira, Cong TTPT) cac phong, don vi chuyén mon thudc quan;

- Cac dong chi thanh vién Ban chi dao chuyén déi sé quan; Ban chi dao 35
quan; Ban Chi dao thuc hién Dé an 06/CP quan ;

- Lanh dao Pang uy, HDND, UBND, Uy ban Mat tran Té quéc Viét Nam
va cac to chic chinh tri - x& hoi ; Truong Cong an; cdng chac phu trach Cong
nghé thong tin va Cong Thong tin dién tir 10 phuong;

- Pai dién Ban giam hiéu, can b, giao vién phu trach cong nghé thong tin
cac truong hoc thugc quan;

- Lanh dao va can bo phu trach cong nghé thong tin cac don vi: Chi cuc
Thué khu vuc Kién An - An Lo, Bién luc Kién An, Kho bac nha nuéc Kién An,
Phong giao dich Ngan hang chinh sach xa hoi quan;

- Co quan tuyén truyén dy va dua tin: Dai Phat thanh & Truyén hinh Hai
Phong, Bao Hai Phong, B4o An ninh Hai Phong, Cong thong tin dién tir thanh
phd, Cong thong tin dién tir quan.

- Tong sb: du kién khoang 300 dai biéu.

4. Thoi gian, dia diém

- Thoi gian: %2 ngay, tir 7h 30’ ngay 26 thang 4 nam 2023 (Thu 4)

- bia diém: Hoi truong Quan uy.



. Chwong trinh h¢i nghi

STT Noi dung Thai gian Thuc hién
- Cong an quan
1 | Pon tiép dai bidu, én dinh vi tri 7his-7h30 | anthong
- Phong VH&TT.
, q Vian phong
2 | Tuyén bo ly do giai thiéu Dai biéu. 7h 30- 7h40 HDND va
UBND
3| Phat biéu khai mac hoi nghi. 7h 40 - 7h50 ubaﬁlgﬁ%%ﬂzﬂ
- Trinh chiéu videoclip (15 pht): Thuc Bio C40 Vitn ciia
trang an ninh mang va td1 pham st dung Phona An ninh
cong nghé¢ cao trén dia ban thanh pho manggvél ohong
HaiPhong. = chéng toi pham
4 - Tuyén truyén v¢ cong tac bao dam an 7h 50 - 8h50 st dung cong
ninh mang va phong, chong t61 pham nghé cao (PAOS5)
cong nghé¢ cao; Chién lugc An ninh C@hg an Thanh
mang quoc gia; Luat an ninh mang va ph
cac van ban lién quan. (45 phut)
1) Thong tin an ninh mang 8h 50 - 9h20
- Su kién an ninh mang quéc té (Costa
rica bi nhom hacker tan pha va hacker
tan cdng vao mang lugi duong ong dan
dau 6 My)
- Su kién an ninh mang trong nu6cC (su
viéc Vietnam Airlines bi tan cong nam
2016 va viéc Website hop tdc x&@ ngan
hang Hop tac xa Viét Nam bi hack)
- S6 liéu nam 2022 vé cac cudc tan cong
5 |an ninh mang trén ca nudc Chuyén gia
2) Pho bién cac budc tan cong co ban an ninh mang

cua Hacker

- Tham do (Reconnaissance)

- Quét hé thdng (Scanning)

- Chiém quyén diéu khién (Gainning
access)

- Duy tri diéu khién hé thdng
(Maitaining access)

- X04 dau vét (Clearning tracks)
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Demo kich ban mé phéng tan cong:
1) M4 héa téng tién (Ransomeware)

2) An Cép mat khau bang hinh thic thu
6 | thap thong tin ban phim(Keylogger) 9h20 - 9h50
3) Chiém quyén diéu kién may tinh
ca nhan

Chuyén gia
an ninh mang

Khuyén nghi cho nguoi dung
1) Thiét 1ap may tinh an toan:
- Mat khau da manh
- Thao g cac chuong trinh khong
can thiét
- Kich hoat tuong ltra bao vé ca
nhén
- Nang cip phan mém va hé dicu
7 hanh Windows 9h50 - 10h30
- Caidat phﬁn mém diét virus
2) Huéng dan nhan biét phong chéng
Thu rac, thu gia mao
3)An toan khi stir dung mang khéng day
cong cong
4)Huéng dan sir dung mang xa hoi an
toan: Email, facebook

g | Lam bai thu hoach 10h30 - 10h50
20 cau hoi vé An toan théng tin

9 Bé mac Hoi nghi. 10h50- 11h05 BTC Hoi nghi.

IV. KINH PHI THU'C HIEN

- Tr ngudn ngan sach quan.

V.TO CHUC THUC HIEN

1. Phong Van hoa va Thong tin

Tham muu cho Uy ban nhan dan quan xay dung, trién khai ké hoach; thanh
lap Ban chi dao t6 chic dién tap. Pau méi tham muu cho UBND quan 1am viéc
Véi chuyén gia an ninh mang thuoc Tap doan Cong nghé chuyén nghiép trong
linh viuc Cong nghé thong tin dé xay dung kich ban dién tap phong, chéng tan
cong mang bdo cao lanh dao Uy ban nhan dan quéan.

Xay dung noi dung tuyén truyén vé thuc trang va giai phap bao dam an toan,
an ninh mang va phong, chong t61 pham str dung cong ngh¢ cao trén dia ban quan.


https://vi.wikipedia.org/wiki/Keylogger
https://vi.wikipedia.org/wiki/Keylogger
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- Tuyén truyén, phat tai liéu, to roi...dé nang cao nhan thirc cta cac tang
16p nhan dan trong cong tdc bao dam an ninh thong tin ¢4 nhan va y thirc dau
tranh phong, chéng vi pham phap luat vé an ninh mang va toi pham st dung
cong nghé cao.

- Du trii va quyét toan kinh phi 16p tap huén.

2. Phong Tai chinh - Ké hoach

Chu tri, phdi hop véi phong Vin hoa va Thong tin tham muu Uy ban nhan
dan quan, b tri kinh phi dé thuc hién Ké hoach.

3. Van phong HDND va UBND

Tham muu 1én chuong trinh hoi nghi, phan céng 01 dong chi lanh dao Vin
phong dan chwong trinh Hoi nghi; trién khai céng tac chuan bi co so vat chat va
don tiép dai biéu; in 4n va phat hanh gidy moi va tai liéu phuc vu hoi nghi.

Chu tri 1én so d9, vi tri dai biéu, bién tén dai biéu. Chuan bi bai phat biéu
khai mac va bé mac Hoi nghi cho lanh dao quan.

Chu tri don déc theo ddi tinh hinh can b, céng chuc, vién chic va ngudi
lao dong cac phong ban, don vi va dia phuong tham gia hoi nghi, tong hop bao
céo lanh dao Uy ban nhan dan quan.

4. Cong an quan:

Lién hé mai bao cao vién cia Phong An ninh mang va phong chéng toi pham
sir dung cong nghé cao (PA05) - Cong An Thanh phd dé tuyén truyén quan triét tai
hoi nghi.

Xay dung ké hoach bao dam tuyét d6i an toan, an ninh chinh tri, trat tu an toan
x4 hoi; an toan giao thong; phong, chéng chay né tai khu vuc dién ra hoi nghi.

5. Pién luc Kién An: Pam bao an toan, 6n dinh ngudn dién trong thoi
gian trudc, trong va sau hoi nghi.

6. P& nghi Vin phong Quan ty

- Phéi hop véi Vian phong HPND - UBND chuan bi cac diéu kién vé co s
vat chat, hau can phuc vu hoi nghi; phdi hop ban hanh gidy mai.

- Phoi hop véi Phong Vian hoa va Thong tin, Van phong HDND- UBND
quan chuan bi cac diéu kién dé to chtc hdi nghi tap huan: Hoi trudng, san khau,
man hinh Led, &m thanh, anh séng, duong truyén Internet va mang noi bo.

7.Phong Y té

Tham muu cho Uy ban nhan dan quan thyuc hién cong tac dam bao phong,



chéng dich bénh theo quy dinh.

8. Cac phong, ban, don vi, Uy ban nhéan dén cic phwong

Sap xép cong viéc chuyén mén, cir cdng chic, vién chirc tham du day da hoi
nghi. Lap danh sach d6i tugng tham du hoi nghi gui vé Vian phong HDND va
UBND dé tong hop bao céo lanh dao Uy ban nhan dan quan.

Trén day 1a K& hoach té chac hoi nghi tuyén truyén, quan triét cac vin ban
quy dinh vé cong tac bao dam an toan, an ninh mang va dién tip vé phong, chéng
tan cong mang trén dia ban quan.

Uy ban nhan dan quan yéu cau cac co quan, don vi lién quan chiu trach
nhiém trién khai thuc hién cac nhiém vu duoc giao tai Ké hoach nay./.

éVifi nhgn. N TM. UY BAN NHAN DAN
- CATP, VP UBND thanh pho; <
-SOTTTT TP; CHU TICH
- Lanh dao QU, HDND, UBND quan;

- Cac phong, ban, nganh, doan thé, don vi su nghiép;
- Bang uy - UBND cac phuong;

- Luu: VT, VHTT.

Nguy n Truwong Son
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UBND QUAN KIEN AN

HOI NGHI
TUYEN TRUYEN, QUAN TRIET CAC VAN BAN QUY PINH VE CONG TAC
~ BAO PAM AN TOAN, AN NINH MANG VA DIEN TAP
VE PHONG, CHONG TAN CONG MANG TREN PIA BAN QUAN

Qudn Kién An, ngay 26 thang 4 nim 2023
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