
KẾ HOẠCH 

Hội nghị tuyên truyền, quán triệt các văn bản quy định về công tác 

bảo đảm an toàn, an ninh mạng và diễn tập về phòng, 

chống tấn công mạng trên địa bàn quận 

  

Ủy ban nhân dân quận Kiến An xây dựng kế hoạch tổ chức hội nghị tuyên 

truyền, quán triệt các văn bản quy định về công tác bảo đảm an toàn, an ninh 

mạng và diễn tập về phòng, chống tấn công mạng trên địa bàn quận năm 2023 

như sau:  

I. CĂN CỨ THỰC HIỆN 

- Nghị quyết số 30-NQ/TW ngày 25/7/2018 của Bộ Chính trị về Chiến lược 

An ninh mạng quốc gia; Kế hoạch số 469/KH-BCA ngày 22/9/2022 của Bộ Công 

an về việc triển khai thực hiện Nghị định số 53/2022/NĐ-CP ngày 15/8/2022 của 

Chính phủ quy định chi tiết một số điều của Luật an ninh mạng;  

- Kế hoạch số 271/KH-UBND ngày 12/8/2019 của Ủy ban nhân dân thành 

phố về thực hiện Kế hoạch số 177-KH/TU ngày 29/5/2019 của Thành ủy Hải 

Phòng về việc thực hiện Nghị quyết số 30-NQ/TW ngày 25/7/2018 của Bộ Chính 

trị về Chiến lược An ninh mạng quốc gia; Thông báo số 661/TB-UBND, ngày 

11/11/2022 của Ủy ban nhân dân thành phố thông báo kết luận của đồng chí Phó 

Bí thư Thành ủy - Chủ tịch Ủy ban nhân dân thành phố Trưởng tiểu ban An ninh 

mạng thành phố tại hội nghị tuyên truyền, quán triệt các văn bản quy định về 

công tác đảm bảo an toàn an ninh mạng và diễn tập về phòng chống tấn công 

mạng trên địa bàn thành phố Hải Phòng. 

- Chỉ thị số 08-CT/QU ngày 08/3/2022 của Ban Thường vụ Quận ủy về 

Chuyển đổi số quận Kiến An đến năm 2025, định hướng đến năm 2030; Chương 

trình hành động số 01 CTr-UBND ngày 17/02/2023 về thực hiện Chủ đề năm 

2023 của quận “Đẩy mạnh chỉnh trang đô thi - Thu hút đầu tư - Thực hiện chuyển 

đổi số”. Các Kế hoạch của Ủy ban nhân dân quận gồm: số 51/KH-UBND ngày 

03/03/2013 về Chuyển đổi số quận Kiến An năm 2023; số 53/KH-UBND ngày 

03/03/2023 Truyền thông về chuyển đổi số năm 2023; số 75/KH-UBND ngày 

21/3/2023 về tuyên truyền cải cách hành chính năm 2023 và Kế hoạch cải cách 

UỶ BAN NHÂN DÂN 

QUẬN KIẾN AN 

Số:           /KH-UBND 
 

CỘNG HOÀ XÃ HỘI CHỦ NGHĨA VIỆT NAM 

Độc lập - Tự do - Hạnh phúc 

Kiến An, ngày       tháng      năm 2023 
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hành chính nhà nước quận Kiến An năm 2023 ban hành kèm theo Quyết định số 

44/QĐ-UBND ngày 12/01/2023. 

II. MỤC ĐÍCH, YÊU CẦU  

1. Tiếp tục quán triệt nội dung và đề ra các biện pháp thực hiện có hiệu quả 

Nghị quyết 30 NQ/TW của Bộ Chính trị về Chiến lược An ninh mạng quốc gia 

đến cấp ủy, chính quyền các cấp nhằm phát huy sức mạnh của cả hệ thống chính 

trị thực hiện Chiến lược An ninh mạng quốc gia tại quận Kiến An thành phố      

Hải Phòng.  

2. Tuyên truyền, tập huấn cho cán bộ, công chức, viên chức và người lao 

động các cơ quan đơn vị trên địa bàn quận nhằm nâng cao nhận thức về an toàn 

thông tin, an ninh mạng; một số kỹ năng nhận diện, đánh giá để giảm thiểu rủi ro 

gây mất an toàn an ninh thông tin trong thực thi công vụ trên môi trường mạng; 

tăng cường khả năng thích ứng, tính sẵn sàng, chủ động, linh hoạt ứng phó, xử 

lý, khắc phục hậu quả, giảm thiểu thiệt hại các sự cố an ninh mạng; phòng, chống 

tấn công mạng trên địa bàn quận.  

3. Chuẩn bị các phương án bảo vệ nhằm giảm thiểu rủi ro, bảo đảm các hệ 

thống thông tin hiện có luôn được an toàn trong quá trình diễn tập; xây dựng 

phương án dự phòng xử lý rủi ro và sẵn sàng ứng cứu khi xảy ra trong tương lai. 

III. NỘI DUNG HỘI NGHỊ 

1. Tổ chức công tác tuyên truyền, quán triệt  

Tổ chức quán triệt các văn bản quy định về công tác bảo đảm an toàn, an 

ninh mạng; Chiến lược an ninh mạng quốc gia; Luật an ninh mạng và các văn 

bản liên quan.  

- Tuyên truyền về công tác phòng, chống tội phạm sử dụng công nghệ cao 

trong tình hình hiện nay.  

- Tuyên truyền, cung cấp tài liệu để nâng cao nhận thức của các tầng lớp 

nhân dân trong công tác bảo đảm an ninh thông tin cá nhân và ý thức đấu tranh 

phòng, chống vi phạm pháp luật về an ninh mạng và tội phạm sử dụng công nghệ 

cao.  

2. Tổ chức diễn tập phòng, chống tấn công mạng  

- Nội dung diễn tập:  

STT Nội dung Thời lượng 

 I. Tập huấn nhận thức an toàn thông tin cho 

học viên 
30 phút 
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1) Thông tin an ninh mạng 

- Sự kiện an nình mạng quốc tế (Costa rica bị 

nhóm hacker tàn phá và hacker tấn công vào 

mạng lưới đường ống dẫn dầu ở Mỹ) 

- Sự kiện an ninh mạng trong nước (sự việc 

Vietnam Airlines bị tấn công năm 2016 và việc 

Website hợp tác xã ngân hàng Hợp tác xã Việt 

Nam bị hack) 

- Số liệu năm 2022 về các cuộc tấn công an ninh 

mạng trên cả nước 

2) Phổ biến các bước tấn công cơ bản của Hacker 

- Thăm dò (Reconnaissance) 

- Quét hệ thống (Scanning) 

- Chiếm quyền điều khiển (Gainning access) 

- Duy trì điều khiển hệ thống (Maitaining access) 

- Xoá dấu vết (Clearning tracks) 

 

 II. Demo kịch bản mô phỏng tấn công: 

1) Mã hóa tống tiền (Ransomeware) 

2) Ăn Cắp mật khẩu bằng hình thức thu thập 

thông tin bàn phím(Keylogger) 

3) Chiếm quyền điều kiển máy tính cá nhân 

 

30 phút 

 III. Khuyến nghị cho người dùng 

1) Thiết lập máy tính an toàn: 

- Mật khẩu đủ mạnh 

- Tháo gỡ các chương trình không cần thiết 

- Kích hoạt tường lửa bảo vệ cá nhân 

- Nâng cấp phần mềm và hệ điều hành 

Windows 

- Cài đặt phần mềm diệt virus 

2) Hướng dẫn nhận biết phòng chống Thư rác, 

thư giả mạo 

3)An toàn khi sử dụng mạng không dây công 

cộng 

4)Hướng dẫn sử dụng mạng xã hội an toàn: 

Email, facebook 

 

40 phút 

https://vi.wikipedia.org/wiki/Keylogger
https://vi.wikipedia.org/wiki/Keylogger
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 IV. Làm bài thu hoạch 

20 câu hỏi về An toàn thông tin 

20 phút 

3. Thành phần 

* Đại biểu thành phố  

- Đại diện lãnh đạo: Công an Thành Phố, Ban Tuyên giáo Thành ủy, Sở 

Thông tin và Truyền thông, Sở Nội vụ, Văn phòng Ủy ban nhân dân thành phố. 

- Các đồng chí lãnh đạo, chuyên viên các Ban xây dựng Đảng, Văn phòng 

Thành ủy theo dõi quận. 

* Đại biểu quận và cơ sở  

- Thường trực Quận ủy; Lãnh đạo Hội đồng nhân dân, Ủy ban nhân dân quận;  

- Các đồng chí Ủy viên Ban Chấp hành Đảng bộ quận;  

- Lãnh đạo các Ban xây dựng Đảng, Văn phòng Quận ủy; Ban chuyên trách 

Hội đồng nhân dân quận; Trung tâm Chính trị quận; Ủy ban Mặt trận Tổ quốc và 

các tổ chức chính trị - xã hội quận;  

- Lãnh đạo và công chức - viên chức (phụ trách CNTT, quản trị mạng, bộ 

phận Một cửa, Cổng TTĐT) các phòng, đơn vị chuyên môn thuộc quận;  

- Các đồng chí thành viên Ban chỉ đạo chuyển đổi số quận; Ban chỉ đạo 35 

quận; Ban Chỉ đạo thực hiện Đề án 06/CP quận ; 

- Lãnh đạo Đảng ủy, HĐND, UBND, Ủy ban Mặt trận Tổ quốc Việt Nam 

và các tổ chức chính trị - xã hội ; Trưởng Công an; công chức phụ trách Công 

nghệ thông tin và Cổng Thông tin điện tử 10 phường;  

- Đại diện Ban giám hiệu, cán bộ, giáo viên phụ trách công nghệ thông tin 

các trường học thuộc quận; 

- Lãnh đạo và cán bộ phụ trách công nghệ thông tin các đơn vị: Chi cục 

Thuế khu vực Kiến An - An Lão, Điện lực Kiến An, Kho bạc nhà nước Kiến An, 

Phòng giao dịch Ngân hàng chính sách xã hội quận;  

- Cơ quan tuyên truyền dự và đưa tin: Đài Phát thanh & Truyền hình Hải 

Phòng, Báo Hải Phòng, Báo An ninh Hải Phòng, Cổng thông tin điện tử thành 

phố, Cổng thông tin điện tử quận.  

- Tổng số: dự kiến khoảng 300 đại biểu. 

4. Thời gian, địa điểm 

- Thời gian: ½ ngày, từ 7h 30’ ngày 26 tháng 4 năm 2023 (Thứ 4) 

- Địa điểm: Hội trường Quận ủy. 
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5. Chương trình hội nghị 

STT Nội dung Thời gian Thực hiện 

1 Đón tiếp đại biểu, ổn định vị trí. 7h15 - 7h30 

- Công an quận 
- Văn Phòng 

HĐND &UBND 

- Phòng VH&TT. 

2 Tuyên bố lý do giới thiệu Đại biểu. 7h 30- 7h40 

Văn phòng 

HĐND và 

UBND 

3 Phát biểu khai mạc hội nghị. 7h 40 - 7h50 
Lãnh đạo Quận 

ủy -UBND quận. 

4 

- Trình chiếu videoclip (15 phút): Thực 

trạng an ninh mạng và tội phạm sử dụng 

công nghệ cao trên địa bàn thành phố 

Hải Phòng. 

- Tuyên truyền về công tác bảo đảm an 

ninh mạng và phòng, chống tội phạm 

công nghệ cao; Chiến lược An ninh 

mạng quốc gia; Luật an ninh mạng và 

các văn bản liên quan. (45 phút) 

7h 50 - 8h50 

Báo cáo viên của 

Phòng An ninh 

mạng và phòng 

chống tội phạm 

sử dụng công 

nghệ cao (PA05) 

Công an Thành 

phố 

5 

1) Thông tin an ninh mạng 

- Sự kiện an nình mạng quốc tế (Costa 

rica bị nhóm hacker tàn phá và hacker 

tấn công vào mạng lưới đường ống dẫn 

dầu ở Mỹ) 

- Sự kiện an ninh mạng trong nước (sự 

việc Vietnam Airlines bị tấn công năm 

2016 và việc Website hợp tác xã ngân 

hàng Hợp tác xã Việt Nam bị hack) 

- Số liệu năm 2022 về các cuộc tấn công 

an ninh mạng trên cả nước 

2) Phổ biến các bước tấn công cơ bản 

của Hacker 

- Thăm dò (Reconnaissance) 

- Quét hệ thống (Scanning) 

- Chiếm quyền điều khiển (Gainning 

access) 

- Duy trì điều khiển hệ thống 

(Maitaining access) 

- Xoá dấu vết (Clearning tracks) 

 

8h 50 - 9h20 

Chuyên gia  

an ninh mạng  
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6 

Demo kịch bản mô phỏng tấn công: 

1) Mã hóa tống tiền (Ransomeware) 

2) Ăn Cắp mật khẩu bằng hình thức thu 

thập thông tin bàn phím(Keylogger) 

3) Chiếm quyền điều kiển máy tính 

cá nhân 

 

9h20 - 9h50 
Chuyên gia  

an ninh mạng  

7 

 Khuyến nghị cho người dùng 

1) Thiết lập máy tính an toàn: 

- Mật khẩu đủ mạnh 

- Tháo gỡ các chương trình không 

cần thiết 

- Kích hoạt tường lửa bảo vệ cá 

nhân 

- Nâng cấp phần mềm và hệ điều 

hành Windows 

- Cài đặt phần mềm diệt virus 

2) Hướng dẫn nhận biết phòng chống 

Thư rác, thư giả mạo 

3)An toàn khi sử dụng mạng không dây 

công cộng 

4)Hướng dẫn sử dụng mạng xã hội an 

toàn: Email, facebook 

 

9h50 - 10h30  

8  Làm bài thu hoạch 

20 câu hỏi về An toàn thông tin 
10h30 - 10h50  

9 Bế mạc Hội nghị. 10h50- 11h05 BTC Hôị nghị. 
 

IV. KINH PHÍ THỰC HIỆN 

- Từ nguồn ngân sách quận.  

V. TỔ CHỨC THỰC HIỆN 

1. Phòng Văn hóa và Thông tin 

Tham mưu cho Ủy ban nhân dân quận xây dựng, triển khai kế hoạch; thành 

lập Ban chỉ đạo tổ chức diễn tập. Đầu mối tham mưu cho UBND quận làm việc 

với chuyên gia an ninh mạng thuộc Tập đoàn Công nghệ chuyên nghiệp trong 

lĩnh vực Công nghệ thông tin để xây dựng kịch bản diễn tập phòng, chống tấn 

công mạng báo cáo lãnh đạo Ủy ban nhân dân quận. 

Xây dựng nội dung tuyên truyền về thực trạng và giải pháp bảo đảm an toàn, 

an ninh mạng và phòng, chống tội phạm sử dụng công nghệ cao trên địa bàn quận.  

https://vi.wikipedia.org/wiki/Keylogger
https://vi.wikipedia.org/wiki/Keylogger
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- Tuyên truyền, phát tài liệu, tờ rơi...để nâng cao nhận thức của các tầng 

lớp nhân dân trong công tác bảo đảm an ninh thông tin cá nhân và ý thức đấu 

tranh phòng, chống vi phạm pháp luật về an ninh mạng và tội phạm sử dụng 

công nghệ cao.  

- Dự trù và quyết toán kinh phí lớp tập huấn. 

2. Phòng Tài chính - Kế hoạch 

Chủ trì, phối hợp với phòng Văn hoá và Thông tin tham mưu Ủy ban nhân 

dân quận, bố trí kinh phí để thực hiện Kế hoạch. 

3. Văn phòng HĐND và UBND 

Tham mưu lên chương trình hội nghị, phân công 01 đồng chí lãnh đạo Văn 

phòng dẫn chương trình Hội nghị; triển khai công tác chuẩn bị cơ sở vật chất và 

đón tiếp đại biểu; in ấn và phát hành giấy mời và tài liệu phục vụ hội nghị. 

Chủ trì lên sơ đồ, vị trí đại biểu, biển tên đại biểu. Chuẩn bị bài phát biểu 

khai mạc và bế mạc Hội nghị cho lãnh đạo quận. 

Chủ trì đôn đốc theo dõi tình hình cán bộ, công chức, viên chức và người 

lao động các phòng ban, đơn vị và địa phương tham gia hội nghị, tổng hợp báo 

cáo lãnh đạo Ủy ban nhân dân quận. 

4. Công an quận:  

Liên hệ mời báo cáo viên của Phòng An ninh mạng và phòng chống tội phạm 

sử dụng công nghệ cao (PA05) -  Công An Thành phố để tuyên truyền quán triệt tại 

hội nghị. 

Xây dựng kế hoạch bảo đảm tuyệt đối an toàn, an ninh chính trị, trật tự an toàn 

xã hội; an toàn giao thông; phòng, chống cháy nổ tại khu vực diễn ra hội nghị. 

5. Điện lực Kiến An: Đảm bảo an toàn, ổn định nguồn điện trong thời 

gian trước, trong và sau hội nghị. 

6. Đề nghị Văn phòng Quận ủy 

- Phối hợp với Văn phòng HĐND - UBND chuẩn bị các điều kiện về cơ sở 

vật chất, hậu cần phục vụ hội nghị; phối hợp ban hành giấy mời. 

- Phối hợp với Phòng Văn hóa và Thông tin, Văn phòng HĐND- UBND 

quận chuẩn bị các điều kiện để tổ chức hội nghị tập huấn: Hội trường, sân khấu, 

màn hình Led, âm thanh, ánh sáng, đường truyền Internet và mạng nội bộ. 

7. Phòng Y tế 

 Tham mưu cho Ủy ban nhân dân quận thực hiện công tác đảm bảo phòng, 
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chống dịch bệnh theo quy định. 

8. Các phòng, ban, đơn vị, Ủy ban nhân dân các phường 

Sắp xếp công việc chuyên môn, cử công chức, viên chức tham dự đầy đủ hội 

nghị. Lập danh sách đối tượng tham dự hội nghị gửi về Văn phòng HĐND và 

UBND để tổng hợp báo cáo lãnh đạo Ủy ban nhân dân quận.  

Trên đây là Kế hoạch tổ chức hội nghị tuyên truyền, quán triệt các văn bản 

quy định về công tác bảo đảm an toàn, an ninh mạng và diễn tập về phòng, chống 

tấn công mạng trên địa bàn quận.  

Ủy ban nhân dân quận yêu cầu các cơ quan, đơn vị liên quan chịu trách 

nhiệm triển khai thực hiện các nhiệm vụ được giao tại Kế hoạch này./. 

 
 Nơi nhận:  
- CATP, VP UBND thành phố; 

- Sở TTTT TP; 

- Lãnh đạo QU, HĐND, UBND quận; 

- Các phòng, ban, ngành, đoàn thể, đơn vị sự nghiệp; 

- Đảng ủy - UBND các phường; 

- Lưu: VT, VHTT. 

TM. ỦY BAN NHÂN DÂN 

CHỦ TỊCH  

 

 

 

 

 

Nguyễn Trường Sơn 
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UBND QUẬN KIẾN AN 

 

HỘI NGHỊ 
  

TUYÊN TRUYỀN, QUÁN TRIỆT CÁC VĂN BẢN QUY ĐỊNH VỀ CÔNG TÁC 

BẢO ĐẢM AN TOÀN, AN NINH MẠNG VÀ DIỄN TẬP             

VỀ PHÒNG, CHỐNG TẤN CÔNG MẠNG TRÊN ĐỊA BÀN QUẬN  

 

Quận Kiến An, ngày 26  tháng 4 năm 2023 
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